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Datenschutzinformation zur Datennutzung zu Zwecken der
Qualitatssicherung und -entwicklung durch die PXL Vision AG

1. Bearbeitung der Daten durch PXL Vision

PXL Vision ist ein Anbieter von digitalen Identifikationsdiensten und stellt diese
Transaktionpartnern, also Kunden, die eine Identifizierungsleistung ihrer Nutzenden
bendtigen, zur Verfugung.

Neben der im Auftrag des Kunden durchgefuhrten Identifizierung ist es fur PXL Vision
wichtig, die bei der Identifizierung erhobenen Daten fur Zwecke der Sicherung und
Verbesserung/Entwicklung der Qualitat der Erkennungsprozesse bearbeiten zu kénnen.
Zu diesem Zweck speichert PXL Vision die vom Kunden erhobenen Daten (also insb. die
Bilddaten und Textinhalte der gescannten Ausweisdokumente sowie das ggf.
aufgenommene Selfievideo, um sie in maschinelle Lernprozesse unter Einsatz von
kunstlicher Intelligenz einzubinden. Auf diese Weise ist PXL Vision in der Lage, die
Genauigkeit der Dokumenten- und Gesichtserkennung auf der Grundlage einer
grosseren Datenbasis kontinuierlich zu verbessern.

2. Allgemeine Informationen zum Datenschutz

An dieser Stelle informieren wir Sie Uber die Bearbeitung personenbezogener Daten
durch PXL Vision, die im Rahmen des beim Transaktionspartner durchgefuhrten
Identifizierungsvorgangs erhoben werden. Personenbezogene Daten sind dabei alle
Informationen, die sich auf eine identifizierte oder identifizierbare naturliche Person (im
Folgenden ,betroffene Person®) beziehen.

Verantwortlich bearbeitende Stelle sowie Adressatin fur die Ausubung der
Betroffenenrechte ist die:

PXL Vision AG
Rautistrasse 33
8047 ZUrich

3. Anwendbares Recht

Diese Datenschutzinformationen decken die Datenbe- bzw. Verarbeitung gemass den
Regelungen der aktuell geltenden Version der EU Datenschutzgrundverordnung
(DSGVO) sowie des aktuell gultigen Schweizer Datenschutzgesetzes (DSG), welches am
10.9.2023 in Kraft getreten ist, nebst der dazugehorigen Datenschutzverordnung (DSV), ab.

Das DSG findet auf Datenschutzsachverhalte Anwendung, die sich in der Schweiz
auswirken, auch wenn sie im Ausland veranlasst werden. Die DSGVO ist im Wesentlichen
auf die Bearbeitung personenbezogener Daten von betroffenen Personen, die sich in der

1| PXL Vision



W

N
PXL

VISION

Union befinden, durch einen nicht in der Union niedergelassenen Verantwortlichen
anwendbar.

Der Begriff der Datenbearbeitung (nach DSG) wird im Folgenden synonym zum Begriff
der Datenverarbeitung nach DSGVO genutzt.

Die Datenbearbeitung bei PXL Vision erfolgt grundsatzlich, sofern nicht etwas
Abweichendes geregelt ist, nach den Grundsatzen der DSGVO. Dementsprechend erfolgt
die Bearbeitung gem. Art. 6 DSGVO aufgrund von entsprechenden Erlaubnisnormen, was
auch eine zulassige Datenbearbeitung nach den in Art. 6 DSG genannten Grundsatzen
sicherstellt.

Daten und Datenkategorien sowie Bearbeitungszwecke

a. Daten und Datenkategorien: Personendaten / Stammdaten

Im Rahmen der Uberprufung der Ausweisdokumente im Auftrag der
Transaktionspartner erfolgt eine Erhebung und Bearbeitung folgender auf dem zu
prufenden ldentifikationsdokument enthaltenen personenbezogenen Daten. Dies
sind in der Regel:

e Name, Vorname, Adresse, Geburtsdatum, Geburtsort, Geburtsname,
Kunstler- oder Ordensname, Grosse, Augenfarbe

e Ausweisnummer, Ausstellungsbehorde, Ausstellungsdatum,
Gultigkeitsdatum

e Biometrisches Foto

Ferner wird zum Abgleich von Ausweisfoto und nutzender Person ein Selfie-video
aufgezeichnet.

b. Zweck und dessen Rechtsgrundlage, fiir den die personenbezogenen
Daten durch PXL Vision bearbeitet werden

Die im Rahmen des Identifikations- und Verifikationsprozesses zuvor bezeichneten
Daten werden grundsatzlich nur zur Erbringung der Identifikationsleistung im
jeweiligen Einzelfall im Auftrag bearbeitet.

PXL Vision benotigt die Daten allerdings zusatzlich auch zu eigenen Zwecken der
Qualitatsverbesserung der Erkennungsalgorithmen.

Der Verifikationsprozess basiert auf komplexen Analysealgorithmen, die einer
standigen Verbesserung bedurfen, um ein zuverlassiges Analyseergebnis zu
ermoglichen. PXL bearbeitet die Daten mit Verfahren kunstlicher Intelligenz und des
Machine Learnings. Zu diesem Zweck werden sie bei PXL Vision gespeichert und in
eigener Verantwortung als verantwortlich bearbeitende Stelle bearbeitet.

Die erhobenen Daten werden auf Basis Ihrer Einwilligung sowie ggf. im Rahmen
eines berechtigten Interesses gem. Art. 6 DSG, Art. 6 Abs. 1a) und f) DSGVO auf
separaten, ausschliesslich in der Schweiz gelegenen Servern gespeichert. Der
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Bearbeitung zu diesen Zwecken kénnen Sie jederzeit per E-Mail oder postalisch
widersprechen.

5. Empfanger oder Kategorien von Empfangern der personenbezogenen Daten

Die Daten werden nicht an Dritte weitergegeben oder Dritten zuganglich gemacht. Ggf.
eingesetzte Unterauftragnehmende von PXL Vision sind vertraglich verpflichtet gemass
der gesetzlichen Regelungen zur Auftragsbearbeitung verpflichtet, strenge
Sicherheitsanforderungen gemass den Bestimmungen der Datenschutzgesetze
einzuhalten.

6. Dauer der Speicherung von personenbezogenen Daten fiir die
Qualitatsverbesserung

Grundsatzlich erfordert der effiziente Einsatz von maschinellen Lernprozessen
Algorithmen, die Uber eine moglichst vollstandige Datenbasis verfigen. Die Daten
werden daher bis zu ihrem Widerruf gespeichert.

7. Ort der Datenbearbeitung / Ubermittlung personenbezogener Daten in ein
Drittland

Wir bearbeiten Ihre personenbezogenen Daten grundsatzlich nur in der Schweiz, in
Deutschland und in der Europaischen Union. Sofern im Einzelfall personenbezogene
Daten ausserhalb dieser Region bearbeitet werden, hat PXL Vision entsprechende
Vereinbarungen zur Einhaltung der datenschutzrechtlichen Verpflichtungen nach den
Standards des DSG und der DSGVO mit diesen Unternehmen
Auftragbearbeitungsvereinbarungen) getroffen.

8. lhre Rechte

Im Sinne des DSG und der DSGVO stehen betroffenen Personen grundsatzlich folgende
Rechte zu:

a. Recht auf Léschung der Sie betreffenden personenbezogenen Daten

Hinsichtlich der personenbezogenen Daten, in deren Verwendung zum Zwecke der
Qualitatsverbesserung und -entwicklung Sie eingewilligt haben, steht Ihnen ein
jederzeitiges Widerrufs- und Léschungsrecht zu, das Sie durch eine E-Mail an
privacy@pxl-vision.com ausUben konnen. Die Rechtmassigkeit der aufgrund der
Einwilligung bis zum Widerruf erfolgten Bearbeitung wird dadurch nicht beruhrt.
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Sollten Sie im Rahmen des Verifizierungsprozesses Uber die WebApp einen Fehler
bei den erhobenen Daten feststellen, sollten Sie den Verifizierungsprozess
abbrechen und uns Uber die E-Mail-Adresse support@pxl-vision.com informieren.

Nach der Ubermittlung an den Transaktionspartner nach Ihrer Einwilligung wenden
Sie sich zur Korrektur der an diesen Ubermittelten Daten bitte direkt an diesen.

b. Recht auf Auskunft seitens des Betroffenen Uber die betreffenden
personenbezogenen Daten

Sie kdnnen jederzeit Ausklnfte Uber die Bearbeitung Ihrer personenbezogenen
Daten gemass Art. 15 DSGVO / Art. 25 DSG bei PXL Vision unter den oben
angegebenen Kontaktdaten verlangen. Bitte haben Sie Verstandnis dafur, dass wir
in diesem Fall geeignete Massnahmen ergreifen werden, um sicherzustellen, dass
Sie die richtige auskunftsberechtigte Person sind.

c. Sonstige Rechte

° Sie haben das Recht, fehlerhafte personenbezogene Daten berichtigen bzw.
unvollstandige Daten vervollstandigen zu lassen (Art. 32 DSG und Art. 16
DSGVO).

° Sie haben unter bestimmten gesetzlichen Voraussetzungen ein Recht auf

Einschrankung der Bearbeitung (Art. 32 DSG, Art. 18 DSGVO).

° Sie haben unter bestimmten gesetzlichen Voraussetzungen ein Recht auf
Erhalt oder Ubertragung der Sie betreffenden personenbezogenen Daten
(Art. 28 DSG, Art. 20 DSGVO).

d. Ihr Widerspruchsrecht

Sie haben jederzeit das Recht, der Bearbeitung lhrer personenbezogenen Daten auf
der Grundlage von Art. 6 Abs. 7 DSG, Art. 6 Abs. 1 lit. a) DSGVO, insbesondere fur
Zwecke der Qualitatssicherung und Qualitatsentwicklung, zu widersprechen. Wir
werden |lhre personenbezogenen Daten dann nicht mehr fur diese Zwecke
bearbeiten. Einen solchen Widerspruch k&énnen Sie Uber die oben genannten
Kontaktdaten bei uns einlegen.

e. Beschwerderecht bei einer Aufsichtsbehorde

Sie haben das Recht, sich Uber die Bearbeitung der Daten bei einer
Aufsichtsbehorde zu beschweren.

Anderungen der Datenschutzbestimmungen
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Da Gesetzesdnderungen oder Anderungen unserer unternehmensinternen Prozesse eine
Anpassung dieser Datenschutzbestimmungen erforderlich machen kédnnen, behalten wir
uns Anderungen vor.

© PXL Vision AG, November 2023
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